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Produktinformationsblatt Uber Secure E-Mail
Ausfuhrliche Kundeninformation

1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend man vertrauliche Briefe wie selbstverstandlich
in ein Kuvert steckt, wird die elektronische Post meist véllig unverschliisselt durch das Internet gesendet — gleich einer
Postkarte, die alle mitlesen kbnnen.

Daraus ergeben sich die folgenden grundlegenden Anforderungen an einen sicheren E-Mail-Verkehr:

® Das Verhindern des Mitlesens von E-Mails durch Dritte

Die Verschlisselung sensitiver Daten

Die Unterstltzung aller gangigen Verschlisselungsstandards
Eine einfache Handhabung fiir den Benutzer

Die Einhaltung sicherheitsrelevanter Aspekten

Mit der Lésung Secure E-Mail bietet die Wartburg-Sparkasse ihren Kunden und Partnern eine gesicherte Plattform,
um untereinander vertrauliche Informationen per E-Mail auszutauschen.

Bitte haben Sie dafiir Versténdnis, dass wir liber E-Mail keine Kundenauftrage entgegennehmen kénnen. Aufgrund
unserer AGB nehmen wir Vertragsunterlagen nur mit eigenhandiger Unterschrift des Kunden per Post oder persoénlich an.

2. Secure E-Mail — Kostenlose Einrichtung und Nutzung

Die Wartburg-Sparkasse stellt Innen die Lésung Secure E-Mail kostenlos zur Verfugung.

® Fir die Teilnahme an Secure E-Mail ist eine einmalige, kostenlose Freischaltung notwendig.

® Die Einrichtung wird durch Ihren Berater initiiert, der lhnen eine erste gesicherte E-Mail zusendet
(diese kann bereits vertrauliche Daten unserer Geschéaftsbeziehung zu Ihnen enthalten).

@® Diese erste gesicherte E-Mail wird zunachst von unserem Secure E-Mail-System zuriickgehalten.
Sie erhalten stattdessen eine Registrierungsmail (siehe Beispiel nachster Punkt).

® Mit dieser Registrierungsmail erhalten sie die Informationen fiir den Zugang zu Secure E-Mail.
@ |hr personliches Erstpasswort flir Secure E-Mail teilt lhnen |hr Berater aus Sicherheitsgriinden telefonisch mit.

3. Registrierungsmail
Beispiel einer Registrierungsmail, initiiert durch lhren Berater:
Sehr geehrter Kunde,

Max Mustermann (max.mustermann@wartburg-sparkasse.de) von der Wartburg-Sparkasse mochte Ihnen eine Nachricht
an lhre Mailadresse max.musterkunde@internetadresse.de zukommen lassen, deren Inhalt vertraulich ist.

Deshalb wird die Nachricht nicht ungeschitzt/unverschlisselt Gbermittelt.

Zum Zugriff auf Ihre verschliisselten Mails ist eine Registrierung im sicheren E-Mail-System der Wartburg-Sparkasse notwendig.
Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten (iber den folgenden Link an.

Login page: https://securemail.sparkasse.de/wartburg-sparkasse/login.jsp
Benutzer ID: max.musterkunde@internetadresse.de
Passwort: Das Passwort wird [hnen von Max Mustermann telefonisch mitgeteilt.

Bei der Erstregistrierung werden Sie aufgefordert, das Startkennwort auf ein personliches Kennwort abzuandern.
Wenn sie sich erfolgreich angemeldet haben, stehen lhnen verschiedene Optionen zum Zugriff auf Ihre Nachrichten zur Verfligung.

Hinweis:
Aktivieren Sie bitte die Funktion "PDF-Zustellung" nur dann, wenn auf den von Ihnen genutzten Geraten der Adobe Acrobat Reader
verfugbar ist.

Weitere Informationen rund um das Thema Secure E-Mail finden Sie in unserer Internetfiliale:
http://wartburg-sparkasse.de/secure-mail

Mit freundlichen GriRen
Ihre Wartburg-Sparkasse
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4. Secure E-Mail — Registrierung

® Zur Registrierung bendtigen Sie ein Startpasswort, dass Sie von dem Berater erhalten,
der namentlich in der Registrierungsmail als Absender aufgefiihrt ist (siehe Registrierungsmail).
® Der Berater teilt Ihnen telefonisch das Startpasswort mit.

® Das Startpasswort ist nur fur die Erstanmeldung glltig, Sie werden zu einem Wechsel
des Passwortes aufgefordert.

Schritt 1: Erstanmeldung

Bitte melden Sie sich mit Ihrer Mailadresse und dem Ihnen vom Berater mitgeteilten Startpasswort an.

S wartburg
Sparkasse

WebMail-Anmeldung

Benutzername
{ max.musterkunde@internetadresse.de ]
Passwort Passwort vergessen?

Offentlichen Schliissel erfragen

Schritt 2: Registrierung

Bitte geben Sie lhren Vor- und Zunamen an und andern Sie |hr Startpasswort auf Ihr persénliches Passwort ab.
Das Passwort sollte folgende Anforderungen erfiillen: Mindestens 8 Zeichen / Ziffern und Buchstaben / Mindestens ein Grof3buchstabe
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S wartburg
Sparkasse

Deutsch v

Registrierung fiir: max.musterkunde@internetadresse.de

@ Personliche Informationen

Vorname v Nachname v
[ Max ] [ Musterkunde ]
Neues Passwort setzen 4 Passwortstérke

I D N
[ ecccccccccee ]
Passwort bestédtigen v
[ I YTYYY YY) ]

Bevorzugte Sprache

‘ Deutsch

Schritt 3: Sicherheitsfrage festlegen

Wahlen Sie eine Sicherheitsfrage fur den Fall aus, dass Sie Ihr Passwort vergessen:

L
S Wartburg
Sparkasse

Registrierung fir: max.musterkunde@internetadresse.de

@ Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

lhre Antwort

[

Falls Sie Ihr Passwort vergessen sollten, werden Sie aufgefordert, eine Sicherheitsfrage zu beantworten. Nachfolgend einige Hinweise,
welche lhnen helfen kénnen, gute Sicherheitsfragen auszuwahlen:

*  Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kdnnen und dass diese nicht leicht zu erraten sind.
*  Verwenden Sie keine Informationen, die leicht Uber Sie recherchierbar sind (z.b. in sozialen Netzwerken wie facebook etc.).

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben?

»  Erzéhlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
»  Verschicken Sie diese Informationen nie per E-Mail.
*  Wechseln Sie Ihre Fragen periodisch.
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Um die Sicherheit zu gewahrleisten, sollten die Antworten folgende Bedingungen erfiillen:

«  Die Antworten dirfen nur lhnen bekannt sein.

- Die Antworten sollten sich lber langere Zeit nicht andern.

. Die Antworten missen mindestens 4, maximal 200 Zeichen lang sein.

«  Die Antworten diirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.
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Schritt 4: Kanal fur Nachrichtentbermittlung festlegen

Bitte wahlen Sie die Variante (siehe Beschreibung in Punkt 5) aus:

5 Wartburg

Sparkasse

Registrierung fur: max.musterkunde@internetadresse.de

l’g" kznal

@ totemomail * WebMail m

WEhlen Sie diese Option, um sichere E-Mails dirskt in threm
Webbrowser zu lesen und zu schreiben

¢ Mehr Informaticnen

B totemomazii® Registered Envelope

Wenn Sie dizse Dpron wEhlzn, wird dis Nachricht als
totemomail® Registersd Envelope zn Ihr Postfach pesendet.

Mehr Informafionen

Die Machricht Ihres Kemmunikationspartners wird in eine verschlisselte
HTML-Datei (totemomail® Registered Envelope) umgewandelt und an eine
E-Mail angehangt Diese E-Mail wird direki an Ihr personliches Postfach
gesendet. Zum Offnen des Anhangs bendfigen Sie einen Webbrowser und
eine funkiionierende Intemetverbindung. Wollen Sie die Datei auf i0S-
Geralen ofinen, benatigen Sie anstelle des Browsears den totemomobile®
TRE Viewer.

Schritt 5:

Nutzung Webmail:

-
£ wartburg
Sparkasse

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und lhre sichere Nachricht im

Webportal zu lesen.

oder verschliisselte HTML-Datei:

S wartbu ]

Erfolgreich abgeschlossen
Siz haben sich erfolgreich regiztriert. Ab sofort erhalten Sie die sicheren Machricheen als
rotemomail® Registersd Ervelopss direkt in Inr Postfach. Sis kinnen dieses Fenster nun

schliessen.
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Sie sind nun aufgefordert, sich erneut anzumelden.

Bitte verwenden Sie hierzu Ihr neues personliches Passwort.

Hinweis:

Das Startpasswort ist ab sofort nicht mehr guiltig.

5. Secure E-Mail — Varianten

Die Wartburg-Sparkasse bietet ihren Kunden und Partnern mehrere Méglichkeiten zur Durchfiihrung einer sicheren
E-Mail-Kommunikation.

a) Der schnellste und unkomplizierteste Weg:

Secure E-Mail Kommunikation tber ein WEB-Mail-System per verschlisselter Internetverbindung.
Hierfur bendtigen Sie lediglich einen Internetzugang und einen Browser.

® max.musterkunde@interne

S wartburg
Sparkasse

WebMail Posteingang Einstellungen o

Neue Nachricht Q Sortieren ¥ 1 Nachrichten
O
Posteingang (1) O <absender> @wartburg-... Vertrauliche Nachricht & 1054

Entwiirfe
Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

Allgemeine Beschreibung:

Bei Eingang einer neuen verschlisselten Mail erhalten Sie von der Wartburg-Sparkasse eine Benachrichtigungsmail
mit einem Link zum Aufruf der Secure E-Mail.

Durch Kilick auf den Link rufen Sie Secure E-Mail auf. Verwenden Sie bitte als Benutzer ID lhre E-Mail Adresse
und das von Ihnen vergebene Passwort.

Hinweis:

Die verschlisselten Mails sind 180 Tage lang auf dem Server der Wartburg-Sparkasse abrufbar.
Dateianhange kdnnen Sie auf Ihrem lokalen Rechner speichern.
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Mailaufruf:

b) Fir Kunden, die Ihre Mail in Ihrer gewohnten Mailumgebung aufrufen wollen und das neue
Verfahren TRE (totemomail®Registered Envelope) nutzen mochten:

Nutzen Sie den passwortgeschiitzten Anhang mit der Bezeichnung ,HTML securedoc...”.

In der Ihnen zugestellten Mail ist eine verschlisselte HTML-Datei angehangt. Beim 6ffnen des Anhangs ,HTML securedoc...”
werden Sie in der Anmeldemaske von Secure E-Mail aufgefordert, Ihr persénliches Passwort einzugeben, das Sie bei der Registrierung

vergeben haben.
Beispiel PC:

Sie erhalten eine Benachrichtigung mit dem Betreff: ,Envelope Nachricht: ...“ im Posteingang lhres E-Mail-Clients (Outlook, Mozilla
Thunderbird, etc.) bzw. im Posteingang des Webmailers lhres Mailproviders (WEB.DE, ...).

Die Benachrichtigung wird von der System-Benachrichtigung Envelope Message generiert. Bei WEB.DE sieht diese Benachrichtigung
in etwa so aus:

Envelope Nachricht: vertrauliche Nachricht © B volansicht
Vv Von: | Secure E-Mail Gateway Sparkasse Musterstadt © (Xl
securedoc_20 smime Unbegrenzter Speicherplatz fu re Anlagen

max.mustermann@domain.de

Stephan Zimmermann (stephan.zimmermann@sparkasse.de) hat lhnen eine vertrauliche Nachricht gesendet,
deren Sicherheitsstufe es nicht erlaubt, die Nachricht unverschlisselt zu ibermitteln.

Wenn Sie sich bereits registriert haben, kénnen Sie die Nachricht mit dem Passwort 6ffnen,
welches Sie bei der Registrierung eingegeben haben.
Ansonsten wird Ihnen das Passwort vom Absender mitgeteilt.

Um die Nachricht zu 6ffnen, laden Sie bitte den Anhang zuvor auf Ihre Festplatte herunter
(wenn Sie Outlook verwenden, kdnnen Sie den Anhang direkt per Doppelklick 6ffnen).

Zum Offnen der HTML-Dokumente benétigen Sie einen Webbrowser und eine funktionierende Internetverbindung.

Wollen Sie die Datei auf i105-Geraten offnen, bendtigen Sie anstelle des Browsers den totemomobile® TRE Viewer.
’
. Download for i0S

Die eigentliche E-Mail ist als Passwort geschiitzter Anhang mit der Bezeichnung ,HTML securedoc ...“ in der

Benachrichtigung enthalten. Anstelle der bisherigen PDF-Datei ist es beim ,TRE“-Verfahren eine HTML-Datei.

Bei Nutzung eines E-Mail-Clients (z. B. Outlook) kann der HTML-Anhang der E-Mail per Doppelklick und nach Eingabe des

Passwortes im Browser gedffnet werden. Bei Zugriff iber den Webmailer eines Mailproviders, wie z. B. WEB.DE, muss die

HTML-Datei vor dem Offnen heruntergeladen werden.

Einzige Voraussetzung fiir das Offnen einer ,TRE“-Nachricht auf Desk-, Laptops und mobilen Geréten ist ein géngiger

Webbrowser sowie eine funktionierende Internetverbindung. Auf iOS-Geraten ist allerdings zwingend die Installation der App
Lfotemomobile TRE Viewer* erforderlich, um die Zustelloption ,TRE" als Empfanger nutzen zu kénnen.

Die kostenlose App ist Gber den in der E-Mail enthaltenen Link (Download for iOS) fiir iOS-Anwender erhaltlich.

Ein wesentlicher Vorteil des neuen ,TRE“-Verfahrens gegeniiber dem bisherigen ,PushedPDF*- Verfahren ist, dass der Empfanger auch
nach Anderung seines Passwortes éltere ,TRE“-Nachrichten mit dem neuen Passwort 6ffnen kann und somit das Passwort nicht mehr wie
bei ,PushePDF* fest mit der jeweiligen passwortgeschitzten PDF-Datei verbunden ist.

Nach dem Offnen der HTML-Datei erscheint eine Anmeldemaske. Der Empféanger gibt sein aktuelles Passwort ein.
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5 Sparkasse

Bitte geben Sie Ihre Zugangsdaten ein,
um auf den verschlusselten Inhalt
zuzugreifen!

E-Ma

max.mustermann@domain.de ‘

und kann per Klick auf den Inhalt der vertraulichen E-Mail einsehen.

5 Sparkasse

Vertrauliche Nachricht 25.02.22, 08:23

Von stephan.zimmermann@sparkasse.de

An:  max.mustermann@domain.de

Sehr geehrter Herr Mustermann
hiermit schicke ich Ihnen das Angebot
Mit freundlichen Griilen

Stephan Zimmermann

Kundenberatung

Sparkasse Musterstadt

Angebot.pdf

Vorhandene Anlagen (hier ) Angebot.pdf kénnen per Klick getffnet werden.

s soratarer D
Uber die Schaltflachen oder
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We“e"e“e" kann der Empfanger eine sichere E-Mail versenden, z.B.:

° max mustermann@. ‘

5 Sparkasse

Neue Nachricht Einstellungen °

Neue Nachricht

Posteingang (1)

n i ) o
Gesendete Nachrichten An:  stephanzimmemmann@sparkasse.de

Kontakte

|
130,6 KiB von 30,0
MiB verwendet

Betreff. AW: Vertrauliche Nachricht

1=l 1 u sl | |8 [===
Sehr geehrte Damen und Herren,

vielen Dank fir die Informztionen

Viele GriaBe
Max T."JSY&"YEH({
-—- Originalnachricht —--

Prioritat: normal v [ Lesebestatigung H i

Nachdem die E-Mail erfolgreich versendet wurde, erhalt der Empfanger eine entsprechende Bestatigung.

= Sparkasse

Nachricht erfolgreich versendet

Ihre Nachricht wurde erfolgreich gesendet. Sie wurden automatisch abgemeldet und kénnen

dieses Fenster nun schliessen
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Beispiel Smartphone:
Auf iOS-Geraten ist allerdings zwingend die Installation der App ,totemomobile TRE Viewer* erforderlich, um die Zustelloption ,TRE* als

Empfanger nutzen zu kdnnen. Die kostenlose App ist liber den in der E-Mail enthaltenen Link (Download for iOS) fir iOS-Anwender
erhaltlich.

In lhrem Posteingang erhalten Sie die ,Envelope Nachricht®. Im Anhang der E-Mail sehen Sie die verschlisselte HTML-Datei.

- \ securedec 202212217115624.html
c 670 KB

Diese 6ffnen Sie und leiten Sie an den TRE-Viewer weiter. Im TRE-Viewer erscheint die ,Sichere Nachricht®.

Offnen Sie bitte die Nachricht. Nach dem Offnen der Nachricht werden Sie aufgefordert |hr Secure E-Mail Passwort einzugeben.
Nach erfolgreicher Anmeldung 6ffnet sich |hr Secure E-Mail Postfach und Sie konnen die verschliisselte Mail lesen und
gesichert antworten.

d) Fur Kunden die bereits eine Verschlisselung von E-Mails nutzen:
Die zertifikats- oder schliisselbasierte Variante fiir Kunden mit eigenem PGP-Schliissel oder eigenem S/MIME-Zertifikat.

Fir diese Variante hat die Wartburg-Sparkasse flir Sie einen speziellen Leitfaden entwickelt. Bei Interesse sprechen
Sie bitte lhren Berater an.



