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Produktinformationsblatt Uber Secure E-Mail
Ausfuhrliche Kundeninformation

1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend man vertrauliche Briefe wie selbstverstandlich
in ein Kuvert steckt, wird die elektronische Post meist véllig unverschlisselt durch das Internet gesendet — gleich einer
Postkarte, die alle mitlesen kdnnen.

Daraus ergeben sich die folgenden grundlegenden Anforderungen an einen sicheren E-Mail-Verkehr:

Das Verhindern des Mitlesens von E-Mails durch Dritte

Die Verschlusselung sensitiver Daten

Die Unterstltzung aller gangigen Verschlisselungsstandards
Eine einfache Handhabung fiir den Benutzer

Die Einhaltung sicherheitsrelevanter Aspekte

Mit der Lésung Secure E-Mail bietet die Wartburg-Sparkasse ihren Kunden und Partnern eine gesicherte Plattform,
um untereinander vertrauliche Informationen per E-Mail auszutauschen.

Bitte haben Sie dafiir Verstandnis, dass wir iiber E-Mail keine Kundenauftrage entgegennehmen kénnen. Aufgrund
unserer AGB nehmen wir Vertragsunterlagen nur mit eigenhdndiger Unterschrift des Kunden per Post oder personlich an.

2. Secure E-Mail — Kostenlose Einrichtung und Nutzung

Die Wartburg-Sparkasse stellt Ihnen die Losung Secure E-Mail kostenlos zur Verfligung.

® Fir die Teilnahme an Secure E-Mail ist eine einmalige, kostenlose Freischaltung notwendig.

® Die Einrichtung wird durch Ihren Berater initiiert, der Ihnen eine erste gesicherte E-Mail zusendet
(diese kann bereits vertrauliche Daten unserer Geschéaftsbeziehung zu lhnen enthalten).

® Diese erste gesicherte E-Mail wird zunéchst von unserem Secure E-Mail-System zuriickgehalten.
Sie erhalten stattdessen eine Registrierungsmail (siehe Beispiel nachster Punkt).

® Mit dieser Registrierungsmail erhalten sie die Informationen fiir den Zugang zu Secure E-Mail.
® |hr personliches Erstpasswort fir Secure E-Mail teilt Innen lhr Berater aus Sicherheitsgriinden telefonisch mit.

3. Registrierungsmail
Beispiel einer Registrierungsmail, initiiert durch Ihren Berater:

Sehr geehrter Kunde,

Max Mustermann (max.mustermann@wartburg-sparkasse.de) von der Wartburg-Sparkasse mochte Ihnen eine Nachricht
an lhre Mailadresse max.musterkunde@internetadresse.de zukommen lassen, deren Inhalt vertraulich ist.

Deshalb wird die Nachricht nicht ungeschiitzt/unverschlisselt ibermittelt.

Zum Zugriff auf Ihre verschlisselten Mails ist eine Registrierung im sicheren E-Mail-System der Wartburg-Sparkasse notwendig.
Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten iber den folgenden Link an.

Login page: https://securemail.sparkasse.de/wartburg-sparkasse/login.jsp
Benutzer ID: max.musterkunde@internetadresse.de
Passwort: Das Passwort wird lhnen von Max Mustermann telefonisch mitgeteilt.

Bei der Erstregistrierung werden Sie aufgefordert, das Startkennwort auf ein persdnliches Kennwort abzuandern.
Wenn sie sich erfolgreich angemeldet haben, stehen Ihnen verschiedene Optionen zum Zugriff auf Ihre Nachrichten zur Verfiigung.

Hinweis:
Aktivieren Sie bitte die Funktion "PDF-Zustellung" nur dann, wenn auf den von lhnen genutzten Geraten der Adobe Acrobat Reader
verfligbar ist.

Weitere Informationen rund um das Thema Secure E-Mail finden Sie in unserer Internetfiliale:
http://wartburg-sparkasse.de/secure-mail

Mit freundlichen Griifien
Ihre Wartburg-Sparkasse
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4. Secure E-Mail — Registrierung

® Zur Registrierung bendétigen Sie ein Startpasswort, dass Sie von dem Berater erhalten, der namentlich
in der Registrierungsmail als Absender aufgefuhrt ist (siehe Registrierungsmail).

® Der Berater teilt Innen telefonisch das Startpasswort mit.

® Das Startpasswort ist nur fir die Erstanmeldung giltig, Sie werden zu einem Wechsel des Passwortes
aufgefordert.

Schritt 1: Erstanmeldung

Bitte melden Sie sich mit Ihrer Mailadresse und dem lhnen vom Berater mitgeteilten Startpasswort an.

-
S Wwartburg
Sparkasse

WebMail-Anmeldung

Benutzername

[ max.musterkunde @internetadresse.de ]
Passwort Passwort vergessen?
[ ssscssesssenee ]

Offentlichen Schliissel erfragen

Schritt 2: Registrierung

Bitte geben Sie lhren Vor- und Zunamen an und andern Sie |hr Startpasswort auf Ihr personliches Passwort ab.
Das Passwort sollte folgende Anforderungen erfillen: Mindestens 8 Zeichen / Ziffern und Buchstaben / Mindestens ein Grof3buchstabe

L]
S wartburg
Sparkasse

Registrierung fiir: max.musterkunde@internetadresse.de

@ Persanliche Informationen

Vorname v Nachname v
[ Max ] [ Musterkunde
Neues Passwort setzen v Passwortstirke

5 7 J |
[ sssccsccsnee ]
Passwort bestéitigen v
[ sssccsccsnee ]

Bevorzugte Sprache

[ Deutsch
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Schritt 3: Sicherheitsfrage festlegen

Wabhlen Sie eine Sicherheitsfrage fir den Fall aus, dass Sie lhr Passwort vergessen:

L]
S Wwartburg

Sparkasse

Registrierung fiir: max.musterkunde@internetadresse.de

@ Sicherheitsfragen

1. Bitte wihlen Sie eine Frage aus.

lhre Antwort

|

Falls Sie lhr Passwort vergessen sollten, werden Sie aufgefordert, eine Sicherheitsfrage zu beantworten. Nachfolgend einige Hinweise,
welche lhnen helfen kénnen, gute Sicherheitsfragen auszuwahlen:

»  Wabhlen Sie die Antworten so, dass Sie sich gut daran erinnern kénnen und dass diese nicht leicht zu erraten sind.
*  Verwenden Sie keine Informationen, die leicht Gber Sie recherchierbar sind (z.b. in sozialen Netzwerken wie facebook etc.).

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben?
»  Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
*  Verschicken Sie diese Informationen nie per E-Mail.
*  Wechseln Sie lhre Fragen periodisch.

Um die Sicherheit zu gewabhrleisten, sollten die Antworten folgende Bedingungen erfillen:

Die Antworten dirfen nur lhnen bekannt sein.

Die Antworten sollten sich Uber langere Zeit nicht &ndern.

Die Antworten miissen mindestens 4, maximal 200 Zeichen lang sein.

* Die Antworten diirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.
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Schritt 4: Kanal fur Nachrichtentbermittlung festlegen

Bitte wahlen Sie die Variante ,totemomail WebMail“ aus:

L]
S wartburg

Sparkasse

Registrierung fiir: max.musterkunde@internetadresse.de

@ Kanal

@ totemomail® WebMail

Wihlen Sie diese Option, um sichere E-Mails direkt in Threm
Webbrowser zu lesen und zu schreiben.

» Mehr Informationen

Q totemomail® PushedPDF

Wenn Sie diese Option wihlen, wird die Nachricht als sicheres
PDF-Dokument an Ihr Postfach gesendet.

» Mehr Informationen

Schritt 5:

Nach der Beantwortung der Sicherheitsabfragen werden Sie aufgefordert, sich erneut anzumelden.

L]
S wartburg
Sparkasse

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und lhre sichere Nachricht im
Webportal zu lesen.

Bitte verwenden Sie hierzu lhr neues personliches Passwort.

Hinweis:

Das Startpasswort ist ab sofort nicht mehr giiltig.
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5. Secure E-Mail — Varianten PGP oder SIMIME

Die zertifikats- oder schliisselbasierte Variante fiir Kunden mit eigenem PGP-Schliissel oder eigenem S/MIME-Zertifikat.
Die Wartburg-Sparkasse bietet ihren Kunden und Partnern zusatzlich zum WEB-Mail-System und dem verschlisselten

PDF die Mdglichkeit, ein Zertifikat mit der Wartburg-Sparkasse zur Durchfiihrung einer sicheren E-Mail-Kommunikation
auszutauschen.

Schritt 1:

Anmelden mit Ihrer Mailadresse und lhrem persénlichen Passwort:

S Wwartburg

Sparkasse

WebMail-Anmeldung

Benutzername

[ max.musterkunde @internetadresse.de ]
Passwort Passwort vergessen?
[ sesesseReRRRRS ]

Offentlichen Schliissel erfragen

Schritt 2:

Wechseln Sie bitte im Menlpunkt ,Einstellungen auf den Navigationspunkt ,Zertifikate®:

.
S wartburg
Sparkasse

Neue Nachricht Einstellungen

Kanal fiir sichere

Machrichten Zertifikate

Zertifikate
£ Zertifikat importieren

Passwort und

Sicherheitsfragen » Mehr Informationen
dndern

Einstellungen

Fh Stammzertifikat erhalten

Herunterladen

» Mehr Informationen
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Schritt 3:

Hochladen des PGP-Schliissels oder lhres S/IMIME-Zertifikates:

Klicken Sie bitte auf ,Hochladen® und wahlen Sie dann den 6ffentlichen PGP-Schlissel oder Ihr SIMIME-Zertifikat aus.

Zertifikate

£ Zertifikat importieren

Zertifikat hochladen {S/MIME oder OpenPGP).

Abbrechen e

» Mehr Informationen

Klicken Sie danach auf die Schaltflache ,Importieren.

Zertifikate

L) Zertifikat importieren

Importieren Sie das Zertifikat.
OxFD3EE259.as¢C

Abbrechen

‘ Importieren .

» Mehr Informationen

Bei fehlerfreiem Import erhalten Sie folgende Meldung:

W Zertifikat erfolgreich importiert, Vertrauensstatus: ok.




[
] Wartburg-Sparkasse

Schritt 4:

Anderung der Secure E-Mail Variante: Wechseln Sie bitte auf dem Navigationspunkt ,Kanal fir sichere Nachrichten®.
Andern Sie nun den Kanal fiir die Ubertragung von der bisherigen Einstellung ,WebMail* auf den neu zu verwendenden Wert.

Wahlen Sie hier also bitte — je nach Art des von Ihnen importiertem Zertifikats - PGP oder S/IMIME als Verschlisselungsart aus.

L]
S wartburg
Sparkasse

Neue Nachricht Einstellungen

Kanal fiir sichere

Nachrichten Kanal fiir sichere Nachrichten
Zertifikate S1® -
O] @ totemomail® WebMail
Einstellungen Sie kinnen Nachrichten direkt in lhrem Webbrowser lesen.

Passwort und * Mehr Informationen

Sicherheitsfragen

indemn
O
* Mehr Informationen
O
* Mehr Informationen
O

* Mehr Informationen

Klicken Sie dann auf Speichern.
Schritt 5:

Wenn Sie erneut eine Secure E-Mail von der Wartburg-Sparkasse erhalten, ist diese bereits mit Inrem 6&ffentlichen Schlissel
oder lhrem S/MIME Zertifikat verschliisselt.

Um diese verschliisselten Mails lesen zu konnen, miissen Sie den 6ffentlichen Schllissel / das Zertifikat der
Wartburg-Sparkasse auf Ihrem System speichern.

Hinweis:

Der 6ffentliche Schlissel / das Zertifikat ist an die Secure E-Mail angehangt und kann per Doppelklick gespeichert werden.



